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1. MARCO DE APLICABILIDAD

1.1 Objeto y alcance

El presente manual establece un contexto ético y operativo de promocion de las nuevas
tecnologias proyectado sobre el despliegue y uso de sistemas de Inteligencia Artificial (I1A) en el
Consorcio de la Zona Franca de Cadiz (CZFC).

Su principal propdsito consiste en asegurar que la |IA se utilice como una herramienta segura,
fiable y centrada en el ser humano, que contribuya a la mejora de los servicios prestados por la
entidad, garantizando siempre el respeto a los derechos fundamentales y la normativa vigente en

materia de proteccién de datos personales y seguridad de la informacidn.

1.2 Marco normativo especifico

Sin perjuicio de la aplicabilidad de otras normas generales y de aquellas que recaen sobre las
entidades estatales de derecho publico y la actividad del CZFC, seran de aplicacion especifica el
Reglamento (UE) 2016/679 Reglamento General de Proteccion de Datos (RGPD) y el
Reglamento (UE) 2024/1689 por el que se establecen las normas armonizadoras en materia de
Inteligencia Artificial (RIA), asi como cualquier otra norma nacional o comunitaria que regule el
despliegue y uso de sistemas de Inteligencia Artificial.

Asimismo, el despliegue y uso de estos sistemas debera integrar en todo caso los principios,
reglas vy criterios de aplicabilidad establecidos en el RD 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS).

1.3 Clasificaciéon

Los sistemas de inteligencia artificial objeto de despliegue y utilizacion en el seno de la entidad se
encuentran clasificados como NO DE ALTO RIESGO (riesgo limitado), asumiendo el CZFC el rol
de Responsable del despliegue, en los términos de dicho reglamento (RIA), en virtud del cual el
CZFC debera aplicar las medidas técnicas y organizativas adecuadas para garantizar un uso
conforme a estas instrucciones y mitigar los riesgos que puedan derivarse del despliegue y uso de

estos sistemas.
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Los usos previstos para la IA generativa dentro del CZFC (como el desarrollo de chatbots, la
sintetizacion de documentos legales y normativos, la generacion de borradores de actas y la
asistencia en investigacion de mercado) cumplen las condiciones para no ser considerados de Alto
Riesgo, ya que no influyen sustancialmente en el resultado de la toma de decisiones.

En concreto, estos usos se consideran:

o Sistemas destinados a realizar una tarea preparatoria para una evaluacion o analisis.

o Sistemas destinados a realizar una tarea de procedimiento limitada.
o Sistemas destinados a mejorar el resultado de una actividad humana previamente realizada.

Debido a ello, la calificacion de No Alto Riesgo se mantiene en tanto el CZFC utilice estas
herramientas solo como apoyo auxiliar e informativo y no las integre en procesos automatizados
que tomen decisiones finales que produzcan efectos juridicos o afecten significativamente los
derechos fundamentales de las personas.

Los usos prohibidos del Anexo | del RIA son de Riesgo Inaceptable y, por tanto, estan

terminantemente vetados, independientemente de la clasificacion.

2 DEFINICIONES

A los efectos de este manual, y en los términos establecidos en el RIA, se entendera por:

1. Sistema IA: Sistema basado en una maquina que esta disenado para funcionar con distintos
niveles de autonomia y que puede mostrar capacidad de adaptacidn tras el despliegue, y
que, para objetivos explicitos o implicitos, infiere de la informacidn de entrada que recibe la
manera de generar resultados de salida, como predicciones, contenidos, recomendaciones o

decisiones, que pueden influir en entornos fisicos o virtuales.

2. Proveedor: persona fisica o juridica, autoridad publica, érgano u organismo que desarrolle
un sistema de IA o un modelo de |A de uso general o para el que se desarrolle un sistema
de IA o un modelo de IA de uso general y lo introduzca en el mercado o ponga en servicio el
sistema de IA con su propio nombre o marca, previo pago o gratuitamente.
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3. Responsable de despliegue: persona fisica o juridica, o autoridad publica, 6rgano u
organismo que utilice un sistema de IA bajo su propia autoridad, salvo cuando su uso se

enmarque en una actividad personal de caracter no profesional.

4. Puesta en servicio: el suministro de un sistema de |A para su primer uso directamente al

responsable del despliegue o para uso propio en la Unidn para su finalidad prevista.

5. Datos de entrenamiento: los datos usados para entrenar un sistema de IA mediante el
ajuste de sus parametros entrenables.

6. Datos de entrada (prompt): los datos proporcionados a un sistema de |IA u obtenidos

directamente por él a partir de los cuales produce un resultado de salida.

7. Datos biométricos: los datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de una persona

fisica, como imagenes faciales o datos dactiloscopicos.

8. Identificacion biométrica: el reconocimiento automatizado de caracteristicas humanas de
tipo fisico, fisioldgico, conductual o psicoldgico para determinar la identidad de una persona
fisica comparando sus datos biométricos con los datos biométricos de personas
almacenados en una base de datos.

9. Verificacion biométrica: : la verificacidn automatizada y uno-a-uno, incluida la autenticacidn,
de la identidad de las personas fisicas mediante la comparacion de sus datos biométricos

con los datos biométricos facilitados previamente.

10. Categorias especiales de datos personales o datos personales sensibles: las categorias
de datos personales a que se refieren el articulo 9, apartado 1, del Reglamento (UE)
2016/679, el articulo 10 de la Directiva (UE) 2016/680 vy el articulo 10, apartado 1, del
Reglamento (UE) 2018/1725.

11. Anonimizacion: el tratamiento que permite transformar datos personales para que estos no
puedan ser vinculados a una persona identificable. Se logra eliminando o modificando
identificadores directos como nombres y direcciones, o transformando otros datos

(generalizacion) para que no puedan ser usados para reidentificar a un individuo.
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12. Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan

13.

14.

15.

16.

17.

18.

atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacién
adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o
identificable.

Sistema de reconocimiento de emociones: un sistema de IA destinado a distinguir o inferir

las emociones o las intenciones de las personas fisicas a partir de sus datos biométricos.

Sistema de categorizacion biométrica: un sistema de |A destinado a incluir a las personas
fisicas en categorias especificas en funcion de sus datos biométricos, a menos que sea

accesorio a otro servicio comercial y estrictamente necesario por razones técnicas objetivas.

Sistema de identificacion biométrica remota: un sistema de |IA destinado a identificar a las
personas fisicas sin su participacion activa y generalmente a distancia comparando sus
datos biométricos con los que figuran en una base de datos de referencia.

Sistema de identificacion biométrica remota en tiempo real: un sistema de identificacion
biométrica remota, en el que la recogida de los datos biométricos, la comparacién y la
identificacion se producen sin una demora significativa; engloba no solo la identificacion

instantanea, sino también, a fin de evitar la elusién, demoras minimas limitadas.

Elaboracién de perfiles: Toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de
una persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacion econdmica, salud, preferencias personales, intereses, fiabilidad,

comportamiento, ubicacion o movimientos de dicha persona fisica.

Alfabetizacidon en materia de IA: las capacidades, los conocimientos y la comprensién que
permiten a los proveedores, responsables del despliegue y demas personas afectadas,
teniendo en cuenta sus respectivos derechos y obligaciones en el contexto del presente
Reglamento, llevar a cabo un despliegue informado de los sistemas de IA y tomar
conciencia de las oportunidades y los riesgos que plantea la |A, asi como de los perjuicios

gue puede causar.
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19. Ultrasuplantacion: un contenido de imagen, audio o video generado o manipulado por una

20.

21.

22.

23.

IA que se asemeja a personas, objetos, lugares, entidades o sucesos reales y que puede

inducir a una persona a pensar erroneamente que son auténticos o veridicos.

Modelo de IA de uso general: un modelo de IA, también uno entrenado con un gran
volumen de datos utilizando autosupervisidn a gran escala, que presenta un grado
considerable de generalidad y es capaz de realizar de manera competente una gran
variedad de tareas distintas, independientemente de la manera en que el modelo se
introduzca en el mercado, y que puede integrarse en diversos sistemas o aplicaciones
posteriores, excepto los modelos de IA que se utilizan para actividades de investigacion,
desarrollo o creacién de prototipos antes de su introduccidn en el mercado.

Sistema de IA de uso general: un sistema de IA basado en un modelo de |IA de uso general
y que puede servir para diversos fines, tanto para su uso directo como para su integracion

en otros sistemas de |IA.

Riesgo sistémico: un riesgo especifico de las capacidades de gran impacto de los modelos
de |A de uso general, que tienen unas repercusiones considerables en el mercado de la
Unidn debido a su alcance o a los efectos negativos reales o razonablemente previsibles en
la salud publica, la seguridad, la seguridad publica, los derechos fundamentales o la
sociedad en su conjunto, que puede propagarse a gran escala a lo largo de toda la cadena

de valor.

Asuntos de interés publico: cualquier informacién, comunicacién oficial o contenido
divulgativo publicado por el CZFC destinado al conocimiento o consulta general de los
ciudadanos, empresas o administraciones publicas, cuya inexactitud, error o falta de
transparencia pudiera afectar a la toma de decisiones, a los derechos, al cumplimiento de

obligaciones o a la percepcidn de la entidad.
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3. PRINCIPIOS RECTORES DEL USO DE LA IA EN CZFC

Principio Descripcion

I. Supervision La IA es un apoyo; la responsabilidad final de cualquier decisién recae en el

Humana personal del CZFC.

Il. Transparencia y El funcionamiento, las limitaciones y las fuentes de datos del sistema de IA

Trazabilidad deben ser comprensibles y rastreables (auditables).

Ill. Equidad y No Los sistemas de |A deben ser disenados y probados para evitar sesgos que
Discriminacion puedan conducir a resultados discriminatorios.

IV. Seguridad y Los sistemas de |A deben ser técnicamente resistentes a errores, fallos y ataques
Robustez (ciberseguridad), conforme al Esquema Nacional de Seguridad (ENS).

V. Sostenibilidad Se priorizard el uso eficiente y ambientalmente responsable de los recursos

necesarios para la |A.

3.1 Supervision humana

La IA es un apoyo, y debe concebirse como una herramienta de apoyo auxiliar.

Responsabilidad final: La responsabilidad final de cualquier decisién que se tome recae siempre
en el personal del CZFC.

La IA complementa la experiencia y el juicio humano. En ningun caso los reemplaza. Los

usuarios deben tener la capacidad de anular o modificar las decisiones del sistema.

3.2 Transparencia y Trazabilidad

Comprensibilidad: El funcionamiento del sistema de |IA debe ser comprensible.
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Rastreabilidad (Auditable): Las limitaciones y las fuentes de datos del sistema de IA deben ser
rastreables (auditables).

Para la trazabilidad, se deben mantener registros de actividad (logs) del uso del sistema.

3.3 Equidad y No discriminacion

Diseno y prueba: Los sistemas de IA deben ser probados con el objetivo de evitar sesgos.
Resultados justos: Se busca prevenir sesgos que puedan conducir a resultados discriminatorios

o injustos.

3.4 Seguridad y Robustez

Resistencia técnica: Los sistemas de IA deben ser técnicamente resistentes a errores, fallos y
ataques (ciberseguridad).

Cumplimiento: Esta resistencia debe ser conforme al Esquema Nacional de Seguridad (ENS).

3.5 Sostenibilidad

Uso eficiente: Se debe priorizar el uso eficiente de los recursos necesarios para la |A.
Responsabilidad ambiental: Se priorizara también el uso ambientalmente responsable de dichos

recursos.

4. PROCEDIMIENTO PARA EL DESPLIEGUE DE NUEVOS SISTEMAS DE
INTELIGENCIA ARTIFICIAL

Con cardcter previo a la adquisicion y puesta en servicio de cualquier sistema de IA, el CZFC
establece el siguiente procedimiento, distribuido en tres fases:

IMPORTANTE: los usuarios no deberan desplegar ni utilizar un sistema IA que no haya sido
previamente autorizado por la entidad. Asimismo, los usuarios no deberan loguearse en las

aplicaciones de |A mediante cuentas personales.
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4.1 FASE I: Evaluacion Preliminar

1. Autorizacion: De conformidad con el procedimiento PSP-02 Autorizaciones y gestion de
cambios, el departamento proponente debera motivar la necesidad del uso del sistema,
detallando los tipos de datos que utilizara y los procesos de negocio que automatizara o
asistira.

La autorizacion corresponde al Responsable del Servicio, funcidon integrada de forma
colegiada en el Comité de Seguridad de la Informacién (CSEG) del CZFC.

2. Clasificacion del riesgo: El Responsable de Seguridad y Privacidad de la informacidn, de
conformidad con lo dispuesto en el RIA, clasifica el sistema siguiendo las categorias de
riesgos legalmente establecidas:

a. Riesgo inaceptable
b. Alto Riesgo

c. Riesgo Limitado

En la edicidn inicial de este manual, la clasificacion de los sistemas IA en el CZFC es de riesgo
limitado o no de alto riesgo.

3. Evaluacion de Impacto relativa a la Proteccidn de Datos (EIPD)

En la medida en que el sistema trate datos personales, sera necesaria la realizacion de una
evaluacién de necesidad de EIPD conforme al RGPD para mitigar los riesgos que recaen sobre la
privacidad. En caso de que no fuera necesaria una EIPD, en esta fase serd obligatorio en
cualquier caso un Analisis de Riesgos. En todo caso debera ser informado el Delegado de
Proteccion de Datos (DPD) de la entidad.

4.2 FASE lI: Requisitos de conformidad (exclusivo de sistemas de Alto Riesgo)

En caso de que a lo largo de la implantacion y consolidacion del uso de sistemas IA en el seno de
la organizacion deviniera en la adquisicion, despliegue y uso de sistemas calificados como de Alto

Riesgo conforme al RIA, con caracter previo, el CZFC exigira y verificara los siguientes puntos:
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Calidad y
Gobernanza de
Datos

Documentacién
Técnica

Supervision
Humana

Ciberseguridad y
Robustez

Transparencia y
Explicabilidad

Registro

Auditoria de Sesgos: Los datasets de entrenamiento deben ser representativos,
completos y sometidos a pruebas para detectar y corregir sesgos que puedan
generar resultados injustos o discriminatorios.

Mantener un expediente técnico completo que incluya la documentacion del
ciclo de vida del sistema, objetivos, datos de entrenamiento, rendimiento y el
proceso de evaluacién de riesgos.

Definir claramente los puntos de intervencidn del personal. Los usuarios deben
tener la capacidad técnica y la autoridad para anular, modificar o detener una
decision del sistema.

Implementar medidas de seguridad para garantizar la integridad vy
disponibilidad del sistema, protegiéndolo de ataques que busquen modificar su
comportamiento (ataques de envenenamiento de datos o adversarial attacks).

El sistema debe ser capaz de explicar sus resultados en términos comprensibles
para el usuario y el afectado (el ciudadano o empresa).

El sistema debe ser registrado en la base de datos de la UE/AESIA antes de su

puesta en servicio.

El despliegue consolidado de sistemas calificados como de Alto Riesgo implicara la revision total
del presente manual.

Asimismo, la utilizacidon puntual u ocasional de sistemas de Alto Riesgo requerird en todo caso
autorizacion previa del Comité de Seguridad de la informacidn, previo analisis de riesgos y EIPD.
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4.3 FASE lll: Despliegue y Monitoreo

Aprobacion Formal: El Comité de Seguridad de la Informacidon aprueba formalmente el

despliegue tras verificar el cumplimiento de los requisitos.

Monitoreo Continuo: El rendimiento y la precision del sistema deben ser supervisados
continuamente para garantizar que no degrade su calidad.

Asimismo, el Responsable de Seguridad y Privacidad podra realizar auditorias a los sistemas IA
autorizados, a efectos de verificar el cumplimiento del Esquema Nacional de Seguridad, el RGPD,
la LOPDGDD v las politicas internas de seguridad y privacidad de la informacion aprobadas en el

seno de la organizacion.

5 ANALISIS DE IMPACTO Y GESTION DE RIESGOS

Aunque los sistemas no estan clasificados como de alto riesgo, el CZFC debe gestionar los
riesgos operativos y de conformidad identificados en los andlisis de riesgos periddicos. Estos
analisis seran realizados, como minimo, con caracter anual o cuando modificaciones de naturaleza

tecnoldgica, legislativa, organizativa u operativa asi lo aconsejen.

5.1 Gestion y Analisis de Riesgos

El sistema de gestion de riesgos debe ser un proceso iterativo continuo planificado y ejecutado
durante todo el ciclo de vida del sistema de I|A, el cual requiere revisiones y actualizaciones
sistematicas periddicas. Este proceso debe incluir la determinacién y el analisis de los riesgos
conocidos y previsibles que el sistema pueda plantear, la estimacion y evaluacion de riesgos por
uso indebido razonablemente previsible, y la adopcién de medidas de gestion de riesgos
adecuadas y especificas.

El Responsable de Seguridad y Privacidad realizara estos analisis mediante la metodologia que
mejor se adapte a los sistemas IA, sin perjuicio de su inclusién como activos cuyos riesgos seran
analizados a través de la metodologia MAGERIT para la gestion de riesgos de seguridad de la
informacion.
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5.2 Riesgos Criticos identificados en torno a la IA de uso general

Se han identificado riesgos especificos, con un impacto calificado como alto, que deben ser

mitigados:

Fugas de Datos/Exposicion de
Informacion Sensible

Incumplimiento Normativo
(RGPD/LOPDGDD/RIA

Dependencia Excesiva y Falta

de Juicio Humano

Falta de Transparencia y
Explicabilidad

Apariencia de infalibilidad:
“alucinaciones de la IA”

Riesgo de Prompt Injection

Riesgo de compromiso de la confidencialidad, integridad y disponibilidad
de la informacion si se introducen datos sensibles o clasificados en los
modelos de IA, especialmente si el proveedor los retiene para

entrenamiento.

El procesamiento de datos personales sin una base legal adecuada, sin
informar a los interesados o sin aplicar los principios de minimizacién y
limitacion de la finalidad, puede generar sanciones y dafio reputacional.

La facilidad de uso puede llevar a la complacencia, minimizando la
verificacion y el juicio critico del usuario, lo que resulta en ceguera
algoritmica y toma de decisiones incorrectas.

La dificultad para entender cémo el modelo llega a conclusiones

complica auditorias e impide justificar decisiones.

La presentacion y el desarrollo del contenido de los resultados
obtenidos ofrecen una falsa seguridad que puede llevar a obviar errores
o informacién ficticia o falsa.

Vulnerabilidad de ciberseguridad que se da cuando un usuario
malintencionado introduce datos o instrucciones manipuladoras
(orompts) para anular las reglas de seguridad internas del modelo o
exfiltrar informacién confidencial o sensible (gj., datos internos de

sesiones anteriores o detalles de su entrenamiento).
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5.3 Evaluacion de Impacto referida a la Proteccion de Datos (EIPD)

El CZFC debera realizar una EIPD conforme al articulo 35 del Reglamento (UE) 2016/679 en los

siguientes supuestos:

1. Cuando se implante la utilizacion de Sistemas de Alto Riesgo: La EIPD es obligatoria cuando
se trate de la adquisicion, despliegue y uso de sistemas calificados como de Alto Riesgo conforme
al Reglamento de Inteligencia Artificial (RIA). El despliegue de sistemas de |A de alto riesgo que
son utilizados por organismos de Derecho publico (como el CZFC) requiere llevar a cabo una

evaluacién de impacto relativa a los derechos fundamentales.

2. Cuando se utilice el sistema IA para el tratamiento de Datos Personales a Gran Escala o
Categorias Especiales: Aunque un sistema de IA no esté clasificado como de alto riesgo, si se
utiliza para alguna actividad que conlleve el tratamiento de datos personales a gran escala o
categorias especiales, el CZFC debe realizar una Evaluacion de Impacto en la Proteccion de Datos
(EIPD) conforme al articulo 35 del Reglamento General de Proteccion de Datos (RGPD). Las
categorias especiales de datos incluyen, por ejemplo, los datos biométricos utilizados para inferir

emociones.

3. Tratamiento de Datos Personales en General: En la medida en que un sistema de |A trate
datos personales, la necesidad de realizar una Evaluacion de Impacto en la Proteccidén de Datos
(EIPD) se rige por el Reglamento General de Proteccidén de Datos (RGPD, Art. 35). Esta evaluacion
serd obligatoria cuando el tratamiento de datos genere un alto riesgo para los derechos y
libertades de las personas fisicas. Dicho riesgo se activa, en particular:

- si se realiza una evaluacion sistematica y exhaustiva de aspectos personales (incluida la
elaboracion de perfiles);

- tratamientos que impliquen la toma de decisiones automatizadas o que contribuyan en
gran medida a la toma de tales decisiones, incluyendo cualquier tipo de decisidon que
impida a un interesado el ejercicio de un derecho o el acceso a un bien o un servicio o
formar parte de un contrato;

- el uso de datos biométricos con el propdsito de identificar de manera Unica a una persona

fisica;
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- tratamientos de categorias especiales de datos;

- tratamientos que impliquen el uso de datos a gran escala.

Actualmente, dado que los sistemas de IA utilizados por el CZFC se clasifican como de No Alto
Riesgo segun el RIA, y su uso se limita a funciones de apoyo auxiliar e informativo (ej., tareas
preparatorias que no dan lugar a efectos juridicos), la EIPD no es obligatoria automaticamente. No
obstante, toda nueva implementacion de IA que implique tratamiento de datos personales debera
someterse a un analisis previo del Responsable de Privacidad para determinar si se cumplen las

condiciones del RGPD que exigen la EIPD, independientemente de su clasificacidn en el RIA.

Sin perjuicio de lo anterior y con independencia de su calificacién o no como sistema de Alto
Riesgo, sera necesario realizar una EIPD cuando, con objeto de aplicar medidas de seguridad que
incorporen la monitorizacion continua del trafico web, analisis de URLs completas, descargas y
aplicacion de modelos predictivos mediante IA y otras medidas de monitorizacion tales como:

- Evaluacion o puntuacion del comportamiento digital del usuario;

- Observacidén sistematica de la actividad de navegacion y uso del correo electrdnico

corporativo;
- Uso de tecnologias innovadoras, como algoritmos de IA y aprendizaje automatico;

- Posibilidad de decisiones automatizadas, como bloqueos de accesos o descargas.

6 OBLIGACIONES DEL CZFC COMO RESPONSABLE DE DESPLIEGUE

6.1 Alfabetizacidn en materia de IA

El CZFC adoptara medidas para garantizar que su personal y demas personas encargadas de la
utilizacion de estos sistemas tengan un nivel suficiente de capacidad, conocimiento y comprension
en materia de |A, teniendo en cuenta el contexto de uso previsto. Se implementaran medidas
como:

1. Comprension de la Aplicacién Técnica: El entendimiento de la correcta aplicacion de los
elementos técnicos durante la fase de desarrollo del sistema de IA.

2. Medidas de Uso y Ejecucion: EL conocimiento de las medidas que deben aplicarse durante el
uso del sistema y los conocimientos necesarios para garantizar el cumplimiento adecuado vy la

correcta ejecucion.
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3. Interpretacidon de Resultados: Las formas adecuadas de interpretar los resultados de salida del
sistema de |A.

4. Repercusiones en Personas Afectadas: Para las personas afectadas, los conocimientos
necesarios para comprender el modo en que las decisiones adoptadas con la ayuda de la |IA
tendran repercusiones para ellas.

5. Personal Operativo: Para el personal encargado del funcionamiento y la supervision de los
sistemas de I|A, contar con un nivel suficiente de alfabetizaciéon teniendo en cuenta su

conocimiento técnico, experiencia, educacion y formacion.

6.2 Transparencia en la Interaccion

En caso de que los sistemas de |A estén destinados a interactuar directamente con personas
fisicas, estas deben ser informadas de que estan interactuando con un sistema de IA. Para ello, se
usaran etiquetas del tipo "Le informamos que esta interactuando con un sistema de Inteligencia
Acrtificial (I1A)."

6.3 Transparencia en Contenidos Sintéticos

En caso de utilizacion de un sistema de IA para generar o manipular texto que se publique con el
fin de informar a terceros sobre asuntos de interés publico, el CZFC debe divulgar que el texto ha
sido generado o manipulado de manera artificial (salvo que el contenido haya sido sometido a
revisidon humana o control editorial).

Para ello se usaran etiquetas del tipo “Contenido sintético elaborado por IA”.

6.4 Transparencia en Biometria/Emociones

En caso de que el CZFC despliegue un sistema de reconocimiento de emociones o un sistema de
categorizacion biométrica, debe informar de su funcionamiento a las personas fisicas expuestas a
él y tratar sus datos personales conforme a las leyes de proteccion de datos (RGPD).

En estos casos de uso de sistema de alto riesgo, sera necesario, con caracter previo a su
despliegue, la autorizacion del Comité de Seguridad de la informacidn, un analisis de riesgos de

seguridad de la informacion y una EIPD, ademas de la revision total del presente manual.
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6.5 Gobernanza de Datos y Minimizacion

Como parte de una buena gestidon de riesgos y para cumplir con el RGPD, los usuarios deben
abstenerse de introducir informacidn personal o sensible que no sea estrictamente necesaria, y, en
caso de que lo sea, seudonimizar o anonimizar los datos sensibles no necesarios antes de
introducirlos en las plataformas.

6.6 Alineacion con las Politicas Internas de Seguridad

El CZFC deberd garantizar que el despliegue y uso de la IA generativa en el seno de la entidad
esta alineado con la politica de seguridad de la informacion y con sus directrices de desarrollo.
Debera asimismo definir procesos de revision y aprobacion para funciones criticas, e implementar

controles de acceso y autenticacidn robustos, como la autenticacion multifactor (MFA).

6.7 Supervision Humana y Verificacion

El CZFC debera garantizar que la IA sea vista como una herramienta que complementa la
experiencia humana. El personal debe verificar la exactitud y fiabilidad de los resultados
generados por la |A para evitar "alucinaciones" o informacidn incorrecta.

En ningun caso, el despliegue y uso de la IA generativa tendrd naturaleza sustitutiva de las

personas que trabajan o interactdan con el CZFC.

7 USO ACEPTABLE Y GOBERNANZA DE DATOS

Las buenas practicas se centraran en la supervision humana, la minimizacidén de riesgos y el
cumplimiento normativo (ver Anexo ).

El uso de modelos de IA de propdsito general (chatbots, generadores de texto/cdédigo) por parte
del personal estd sujeto a las restricciones esenciales de uso establecidas en el apartado

siguiente.
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7.1 Reglas esenciales de uso

1. Prohibicion Absoluta de utilizacion de Datos Sensibles: Nunca se debe introducir
informacion calificada como confidencial, de secreto profesional o datos personales
identificativos en herramientas de |A Generativa de propdsito general no controladas por el
CZFC.

2. Verificacion Humana Obligatoria: Cualquier contenido generado por una IA se considera un
borrador preliminar. El usuario es totalmente responsable de la exactitud, licitud, originalidad

y adecuacion institucional del resultado final.

3. Transparencia: Si una IA Generativa interactla directamente con ciudadanos o empresas (ej.

chatbot en la web), esta debe identificarse claramente como un agente artificial.

4. Propiedad Intelectual y Compliance: El personal debe ser consciente de que los resultados
de la IA generativa podrian generar contenido con derechos de autor. Se debe revisar y

reescribir el material para evitar infracciones y asegurar que la fuente de informacion es licita.

5. Revision de Contratos de Proveedores: El Responsable de Seguridad y Privacidad debe
asegurarse de que las versiones corporativas de las herramientas de |A generativa
contratadas incluyen clausulas que impidan al proveedor utilizar los datos introducidos por el

CZFC para reentrenamiento de sus modelos.

7.2 Juicio Critico (Supervision Humana)

1. No Dependencia Exclusiva: La |A debe ser tratada como una herramienta que complementa la

experiencia y el juicio humano, no que los reemplaza.

2. Verificacion de Resultados: Los usuarios deben verificar la exactitud y fiabilidad de los

resultados generados por la IA (riesgo de "alucinaciones").

3. Intervencién Humana: Es crucial disenar procesos que permitan a los operadores humanos

intervenir, descartar o revertir las predicciones o decisiones de la |A.

4. Capacitacion de Usuarios: El personal y demads personas encargadas del funcionamiento y la

utilizacidn de los sistemas deben tener un nivel suficiente de alfabetizacién en materia de IA.
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Esto incluye formacion sobre cdmo identificar y reportar posibles "alucinaciones" y practicas de
creacion de prompts seguros para evitar inyecciones. La formacion debe cubrir la deteccion y
reporte de intentos de inyeccién de comandos maliciosos

5. Politicas de Uso: Se debe establecer una instruccién de seguridad clara de uso de IA

generativa, detallando qué tipo de informacion puede o no puede introducirse.
6. Matriz de Uso Aceptable de Herramientas de IAG autorizadas

Esta tabla clasifica el uso permitido de herramientas de |IA Generativa basandose en el tipo de
informacién manejada, con foco en las herramientas populares del mercado (se aplica a cualquier

herramienta similar que el CZFC haya previamente autorizado.

Publica Resumen de normativa B.O.E., Minimo Permitido. El resultado debe ser
General busqueda de tendencias verificado por el usuario.
sectoriales, traduccién de
textos genéricos de la web.
Interna Borradores de correos internos Limitado Permitido con cautela. Se debe
Oficial no sensibles, esquemas de asegurar que el proveedor
presentaciones no estratégicas, garantice la no utilizacién de los
generacion de cédigo para datos introducidos para
tareas rutinarias no criticas. reentrenamiento.
Datos Analisis de sentimientos sobre Medio- Requiere aprobacion del Comité
Personales comentarios andnimos en redes Alto de Seguridad. Solo para analisis

Anonimizados

sociales; resumen de encuestas

internas sin identificadores.

masivos, no para datos
individuales.

Requiere valoracion de
recalificacién del sistema.
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Confidencial Planes Estratégicos, Datos Inacepta- Estrictamente Prohibido. Se
fiscales de empresas, ble considera una brecha de
PR Informacién comercial sensible, seguridad si se introduce en una
ifusion
T Datos de proyectos sujetos a plataforma externa no controlada.
imitada

secreto, Informes sobre
personas fisicas

Estratégica

Datos
personales no
anonimizados

7.3 Gobernanza de Datos y Privacidad

1. Minimizacion de Datos: Se debe evitar introducir informacidon corporativa, personal o
confidencial de alto valor directamente en las plataformas de IA. Los datos deben ser
seudonimizados o anonimizados antes de introducirlos siempre que sea posible.

2. Cumplimiento de RGPD: El tratamiento de datos personales en relacion con la |IA debe cumplir
con el Derecho de la Unidn en materia de protecciéon de datos personales. Se debe asegurar que
existe un Contrato de Encargado de Tratamiento con el proveedor de IA que cumpla con el
RGPD y que se evaluen los términos de servicio para optar por configuraciones que deshabiliten
el uso de datos de entrada para entrenamiento del modelo, si es posible.

3. Controles de Acceso: Implementar la autenticacion multifactor (MFA) para las cuentas que
accedan a las plataformas de IA y revisar y limitar los permisos de usuario segun el principio de

minimo privilegio.

4. Registro y Trazabilidad: Mantener registros de actividad (logs) del uso del sistema para
facilitar la trazabilidad, auditoria y correccién de errores. Los archivos de registro se deben
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conservar por un periodo adecuado a la finalidad, que serd de al menos seis meses, a menos que
el Derecho de la Unidn o nacional disponga otra cosa.

5. Gobernanza de Seguridad: Se deben implementar politicas internas de seguridad que incluyan
el uso aceptable de activos de informacion, proteccion de datos y gestion de contrasefas
robustas. La informacidon en desuso debe eliminarse mediante un procedimiento de borrado

seguro.

7.4 Practicas de IA prohibidas

De conformidad con el Reglamento (UE) 2024/1689 (Reglamento de Inteligencia Artificial), queda
prohibida la utilizacién de los siguientes sistemas o practicas de Inteligencia Artificial (IA) dentro
de las actividades del CZFC, ya que contravienen los valores de la Unién y los derechos

fundamentales consagrados:

1. Manipulacion Subliminal y Conductual Perjudicial: Queda prohibida la introduccidn, puesta en
servicio o utilizacion de sistemas de IA que se sirvan de técnicas subliminales que trasciendan la
conciencia de una persona o de técnicas deliberadamente manipuladoras o engafosas con el
objetivo o el efecto de alterar de manera sustancial el comportamiento de una persona o colectivo.
Esta alteracién debe mermar apreciablemente la capacidad de la persona para tomar una decision
informada, haciendo que tome una decision que de otro modo no habria tomado, y provocar, o ser
razonablemente probable que provoque, perjuicios considerables (fisicos, psiquicos, sociales o
econdmicos) a esa persona o a otra.

2. Explotacion de Vulnerabilidades: Se prohibe el uso de sistemas de IA que exploten las
vulnerabilidades de personas fisicas o colectivos especificos (derivadas de su edad, discapacidad
0 una situacidon social o econdmica especifica) con la finalidad o el efecto de alterar
sustancialmente su comportamiento de un modo que cause, o sea razonablemente probable que
cause, perjuicios considerables.

3. Puntuacion Ciudadana (Social Scoring): Se prohibe la utilizacidon de sistemas de IA para
evaluar o clasificar a personas fisicas o colectivos basandose en su comportamiento social o
caracteristicas personales, de forma que la puntuacion resultante provoque:
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o Trato perjudicial o desfavorable en contextos sociales no relacionados con donde se generaron
los datos originalmente.

> Trato perjudicial o desfavorable injustificado o desproporcionado respecto a la gravedad del

comportamiento social.

4. Evaluacion Predictiva de Riesgos Penales Basada Exclusivamente en Perfiles: Se prohibe la
utilizacion de un sistema de |IA para realizar evaluaciones de riesgos de personas fisicas con el fin
de valorar o predecir el riesgo de que cometan un delito basandose Unicamente en la elaboracion
del perfil o en la evaluacidn de los rasgos y caracteristicas de su personalidad. Esta prohibiciéon no
se aplica a sistemas de |A utilizados para apoyar la valoracién humana de la implicacién de una
persona en una actividad delictiva que ya se base en hechos objetivos y verificables directamente

relacionados con la actividad delictiva.

5. Bases de Datos de Reconocimiento Facial no Selectivas: Se prohibe el uso de sistemas de |A
que creen o amplien bases de datos de reconocimiento facial mediante la extraccién no selectiva

de imagenes faciales de internet o de circuitos cerrados de television.

6. Reconocimiento de Emociones en el Trabajo: Se prohibe el uso de sistemas de IA para inferir
las emociones de una persona fisica en los lugares de trabajo y en los centros educativos. Quedan
exceptuados los sistemas destinados a ser instalados o introducidos en el mercado por motivos
médicos o de seguridad.

7. Clasificacion Biométrica de Atributos Sensibles: Se prohibe el uso de sistemas de
categorizacion biométrica que clasifiquen individualmente a las personas fisicas sobre la base de
sus datos biométricos para deducir o inferir su raza, opiniones politicas, afiliacion sindical,
convicciones religiosas o filosdficas, vida sexual u orientacién sexual.

(Ver Anexo ).

8 POLITICA DE TRANSPARENCIA

El CZFC, como responsable del despliegue, y sus proveedores de IA de uso general tienen una

serie de obligaciones en torno a la transparencia.
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8.1 Interaccion con Personas Fisicas

Los sistemas de IA destinados a interactuar directamente con personas fisicas (como chatbots
avanzados para la web corporativa) deben disefarse para que la persona esté informada de que

estd interactuando con un sistema de |A.

8.2 Contenido Generado o Manipulado Artificialmente

Si el sistema de IA (incluyendo los de uso general) genera contenido sintético (audio, imagen,
video o texto), el proveedor debe garantizar que los resultados de salida estén marcados en un
formato legible por maquina y que sea posible detectar que han sido generados o manipulados
de manera artificial.

El responsable del despliegue (CZFC) tiene la obligacidn de divulgar que el texto se ha generado
o manipulado artificialmente si este se publica con el fin de informar al publico sobre asuntos de
interés publico. Esta obligacidon no se aplica si el contenido ha sido sometido a un proceso de

revision humana o control editorial y una persona fisica o juridica ejerce la responsabilidad

editorial.

Obligacion de Transparencia (RIA) Medida Organizativa Sugerida
Borradores/ No requerida. Es de uso interno o de Documentar internamente el uso de la |A
Analisis Internos apoyo a la edicidn estandar. para el borrador y realizar una revision

humana completa posterior para asegurar
la exactitud.
Comunicaciones Requerida. Si el texto se publica para Establecer un proceso de control
Publicas informar al publico sobre asuntos de editorial obligatorio: Todo contenido
(Institucional, interés publico y no ha sido objeto de destinado al publico debe ser revisado y
Comercial) revision humana o control editorial. aprobado por una persona fisica
responsable de la edicién, asumiendo la
responsabilidad editorial. Dicho control
editorial deberda ser documentado vy
trazable.
o)
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Etiquetar el documento como “Contenido
sintético elaborado por IA”.

Contenido Requerida. Si la |IA genera Etiquetado claro y distinguible de todo

Multimedia imagenes/videos que se asemejan a contenido multimedia sintético de uso

(Ultrasuplantacién) personas/eventos reales publico.

("ultrasuplantacion"). “Contenido sintético elaborado por IA”.

9 CAPACITACION, CONCIENCIACION Y CULTURA DE LA INTELIGENCIA ARTIFICIAL

El CZFC elaborara anualmente planes de formacién y programas de concienciacién en materia de

despliegue y uso de Inteligencia Artificial.

1. Formacién Obligatoria: Todo el personal que interactie o utilice sistemas de IA de forma
regular debe completar alguna accién formativa o acudir a sesiones formativas, dentro de los

programas de formacion y concienciacion de la entidad.

2. Notificacion de Incidentes: Cualquier comportamiento inesperado, resultado sesgado o fallo
de seguridad en un sistema de |A debe ser notificado de inmediato al Responsable de

Seguridad y Privacidad.

3. Fomento del Debate Etico: Se promoveran foros internos para discutir los retos éticos y de
servicio que plantea la IA, buscando siempre una adaptacidn agil y responsable.

9.1 Tematica y contenido clave

Los planes de formacion de la entidad deberan tener en consideracion los siguientes mddulos
adaptados a los distintos roles del personal del CZFC, a fin de garantizar el conocimiento técnico,

la experiencia y la formacion adecuados.

Mddulo 1: Fundamentos y Obligaciones del Usuario (Todo el Personal)
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Este mddulo se centra en la alfabetizacion basica en |A y las reglas esenciales de uso para los

sistemas de No Alto Riesgo.

I. Alfabetizacién en
IA y Principios Eticos

Il. Supervisidn
Humana y Juicio
Critico

Ill. Reglas de
Gobernanza de Datos
(Uso Aceptable)

IV. Riesgos de
Seguridad
Especificos

V. Cumplimiento de
Transparencia

Definicion de |A de uso general (GPAI) y su finalidad prevista. Comprension de
las oportunidades y los riesgos que plantea la IA. Los cinco principios rectores
del CZFC: Supervisidn
Sostenibilidad.

Humana, Transparencia, Equidad, Seguridad vy

Explicar que la IA es una herramienta que complementa la experiencia humana

y no la sustituye. Obligacién de Verificacion Humana Obligatoria
(Human-in-the-Loop) de todo resultado generado por IA. Como la IA puede

generar "alucinaciones" o informacion incorrecta/sesgada y cémo reportarlas.

Prohibicidon Absoluta de introducir informacidn clasificada como confidencial, de
secreto profesional o datos personales identificativos en herramientas de IA
Generativa no controladas por el CZFC. Instruccion de seguridad clara sobre qué
tipo de informacién NO debe introducirse. La necesidad de seudonimizar o

anonimizar los datos antes de introducirlos, si es posible.

Formacién en practicas de creacion de prompts seguros para mitigar los
ataques de Inyeccion de Prompts.

Uso de etiquetas claras para informar a las personas fisicas de que estan
interactuando con un sistema de IA (e]j. chatbot). Obligacion de divulgar que el
texto se ha generado artificialmente si se publica para informar al publico sobre

asuntos de interés publico.
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Mddulo 2: Formacidén Especializada para Personal Técnico (Tl y Seguridad)

Este mddulo profundiza en la gestidn del riesgo técnico y la ciberseguridad.

Contenido Clave

I. Seguridad vy
Arquitectura

Il. Trazabilidad y
Auditoria

Ill. Gestidon de
Incidentes

Configuracion de seguridad y privacidad en las plataformas (tipo Gemini o
NotebookLM). Implementacion de controles de acceso y autenticacion

robustos como la autenticacion multifactor (MFA).

Requisitos para mantener registros de actividad (logs) del uso del sistema
para facilitar la trazabilidad y la correccién de errores. Monitoreo de logs vy

auditorias de uso.

Deben incluir la capacidad de relacionar el dato de entrada (prompt) y el
resultado de salida con el usuario, la fecha y el sistema de IA utilizado, para
poder realizar auditorias completas en caso de incidentes.

Actualizacion del plan de respuesta a incidentes de ciberseguridad. Respuesta a

incidentes graves relacionados con IA (e]., fuga de datos a través de |A).

Mddulo 3: Formacidn para Directivos y Comité de Seguridad

Este mddulo se centra en la responsabilidad proactiva (accountability) y la gobernanza estratégica.

Tema

l. Marco Legal y
Riesgo de
Conformidad

Contenido Clave

Revision de los riesgos y beneficios estratégicos de la IA. Comprension de
la responsabilidad legal y ética ante el incumplimiento normativo (Ley de
IA de la UE). Identificacion del riesgo de cruzar el umbral de Alto Riesgo y

las obligaciones adicionales que implicaria.
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Il. Gobernanzay La importancia de la gobernanza y la supervisién. Definicion de procesos
Supervision de revisidn y aprobacion para funciones criticas. Obligacion de realizar una
Evaluacion de Impacto en los Derechos Fundamentales (EIPD) si el uso

del sistema se encuadra en los supuestos de alto riesgo.
Ill. Sesgos y La necesidad de implementar mecanismos para monitorear y mitigar
Equidad activamente los sesgos algoritmicos si los sistemas se utilizan para tareas

sensibles (egj. clasificacion,

9.2 Programa de concienciacion y cultura ética de la IA

El CZFC se compromete en la elaboracidén e implantacién de un programa que permita garantizar el

desarrollo continuo de capacidades y la cultura ética de la IA.

Actividad Propdsito y Base Normativa

1. Fomento del Debate Promocidn Discutir los retos éticos y de servicio que plantea la |A,

Etico y de Servicio periddica de foros incluyendo la diversidad, no discriminacién y equidad.
internos.

2. Notificacion Inmediata Inmediata. Establecer un mecanismo claro para que cualquier

de Incidentes/Riesgos comportamiento inesperado, resultado sesgado, o fallo

de seguridad se notifigue de inmediato al
Responsable de Seguridad y Privacidad. Esto también
incluye la obligacion de notificar si se tienen motivos
para considerar que el uso del sistema puede dar lugar

a un riesgo, y suspender el uso.
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3. Campanas de Trimestral o al Crear una cultura de ciberseguridad, asegurando que
Concientizacién introducir  nueva el personal es consciente de las limitaciones reales del
Periddicas funcionalidad de sistema de IA para evitar falsas expectativas.

IA. Recordatorio continuo sobre la prohibicion absoluta de

introducir datos sensibles.

4. Incentivo a la Continua. Fomentar la responsabilidad individual en el uso de
Responsabilidad herramientas de IA. Incentivar la notificaciéon de usos

inadecuados o riesgos percibidos

10 REVISION Y MONITOREO CONTINUO

Dado que el entorno regulatorio y tecnoldgico de la Inteligencia Artificial es dindmico, el CZFC, en
calidad de responsable del despliegue, garantiza el monitoreo continuo para asegurar que el uso
auxiliar de los sistemas IA no se transforme inadvertidamente en un uso de Alto Riesgo.

Para ello, el Comité de Seguridad de la Informacion del CZFC, a través del Responsable de
Seguridad y Privacidad, revisara el presente manual con una periodicidad minima anual o cuando,
debido a modificaciones tecnoldgicas, normativas, operativas o de nivel de alguno de los sistemas,

resulte obligatorio o conveniente realizar dicha revision.

Las revisiones seran parciales cuando la necesidad revisora se proyecte sobre una parte no
estructural del manual. En caso de que la necesidad de revisién sea estructural o afecte a la
clasificacion de los sistemas como de Alto Riesgo, la revision sera total.

10.1. Revision y Actualizacion Periddica del Manual

El Manual de Buenas Practicas en el despliegue y uso de la Inteligencia Artificial (ISP-0601) es un

documento vivo sujeto a revision para mantener la vigencia del marco ético y normativo:
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1. Periodicidad Minima: Los analisis de riesgos que sustentan este manual se realizaran, como
minimo, con caracter anual. La revisién y actualizacion de este Manual estard vinculada

directamente a dichos analisis.

2. Activadores de Revision: La revision y potencial actualizacion del Manual se llevard a cabo sin

demora indebida cuando se den:

- Modificaciones Sustanciales: Se produzcan modificaciones de naturaleza tecnoldgica,
legislativa, organizativa u operativa que asi lo aconsejen.

- Uso de Alto Riesgo: El CZFC evalle la adquisicion, despliegue y uso de sistemas |IA de Alto
Riesgo (como los sistemas de reconocimiento de emociones o categorizacion biométrica), lo
gue implicara la revision total del presente manual antes de la puesta en servicio.

- Cambio en la Clasificacion de Riesgo: El Responsable de Seguridad y Privacidad de la
informacion determine que un sistema, que inicialmente era de No Alto Riesgo, ha cruzado el

umbral para ser considerado de Alto Riesgo.

10.2. Monitoreo Continuo del Despliegue de Sistemas de IA

El CZFC debe garantizar un proceso iterativo continuo de seguimiento del uso de los sistemas de

IA durante todo su ciclo de vida. Este monitoreo incluye:

1. Monitoreo del Rendimiento: El rendimiento y la precision del sistema deben ser supervisados
continuamente para garantizar que no degrade su calidad. EL monitoreo tiene como objetivo

detectar y resolver anomalias, problemas de funcionamiento y comportamientos inesperados.

2. Trazabilidad y Conservacion de Registros (Logs): Se deben mantener registros de actividad
(logs) del uso del sistema para facilitar la trazabilidad, auditoria y correccidn de errores. Dichos
archivos de registro deben conservarse durante un periodo de tiempo adecuado para la finalidad

prevista, de al menos seis meses.

3. Vigilancia de Riesgos Operacionales: El Responsable de Seguridad y Privacidad debe realizar
auditorias a los sistemas de IA autorizados a efectos de verificar el cumplimiento del Esquema
Nacional de Seguridad (ENS), el RGPD, la LOPDGDD Yy las politicas internas.
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4. Deteccion de Riesgos de Conformidad: Se debe vigilar el funcionamiento del sistema de |A
para determinar si su uso continuado, incluso como apoyo auxiliar e informativo, esta dando lugar

a que el sistema presente un riesgo en el sentido del Articulo 79, apartado 1, del Reglamento.

10.3. Gestion de Incidentes y Modificaciones

1. Notificacion de Incidentes y Riesgos: Si se manifestaran motivos para considerar que el uso de
un sistema de IA (No Alto Riesgo) puede dar lugar a un riesgo, es necesario informar sin demora
indebida al proveedor o distribuidor y a la autoridad de vigilancia del mercado pertinente, y
suspender el uso de ese sistema. Cualquier comportamiento inesperado, resultado sesgado o
fallo de seguridad debe ser notificado inmediatamente por parte del usuario al Responsable de

Seguridad y Privacidad.

2. Modificaciones Sustanciales: Un cambio sustancial en un sistema de IA tras su puesta en
servicio (es decir, un cambio no previsto o proyectado que afecte el cumplimiento del Reglamento
o su finalidad prevista) requerira que el sistema se someta a un nuevo procedimiento de
evaluacion. El proveedor inicial debera cooperar con el CZFC, como nuevo proveedor, facilitando
la informacidn necesaria, el acceso técnico u otra asistencia razonablemente prevista para el

cumplimiento de las obligaciones.

Los usuarios que detecten o sospechen de un incidente de seguridad, deberan atenerse al proceso

de notificacidn y gestion del Anexo lll del presente manual (ver Anexo ).
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ANEXO |. TABLA DE USOS ACEPTABLES Y PROHIBIDOS DE SISTEMAS NO DE ALTO

RIESGO DE IA GENERATIVA

La siguiente tabla resume el Uso Aceptable (basado en las utilidades de los sistemas de No Alto
Riesgo) y el Uso Prohibido (basado en el Articulo 5 del RIA).

Los usuarios solamente podran utilizar los sistemas (aplicaciones) IA previamente autorizados
por la entidad. En caso de necesidad de incorporar el despliegue de un sistema distinto, este debera

ser previamente autorizado.

Uso Aceptable (Sistemas de NO ALTO RIESGO) Uso Prohibido (Practicas Inaceptables)

I. SOPORTE DE GESTION Y DOCUMENTACION

Anadlisis y Sintesis de Documentos: Utilizacion
de sistemas de IA autorizados para sintetizar
documentos legales y normativos (como leyes de
aduanas, urbanismo, contratos publicos, ENS)
con el fin de generar resiimenes, extraer puntos
clave o responder preguntas especificas sobre su
contenido.

Generacién de Borradores: Creacion de
borradores de documentos estandar (aduaneros,
certificados, formularios) y generacién de
borradores de actas o resimenes de reuniones a

partir de notas o transcripciones.

Investigacion de Mercado: Analizar grandes
volumenes de datos para identificar tendencias y
generar informes sobre oportunidades de
negocio, siempre y cuando estos datos no sean

personales o sensibles.

MANIPULACION Y CLASIFICACION

DISCRIMINATORIA

Manipulacién Conductual Perjudicial: Emplear

técnicas subliminales o deliberadamente

engafiosas/manipuladoras para alterar

sustancialmente el comportamiento de una
persona o colectivo, haciendo que tome una

decision que, de otro modo, no habria tomado, y

que cause perjuicios considerables (fisicos,
psiquicos, sociales o econdmicos).
Explotaciéon de Vulnerabilidades: Explotar

vulnerabilidades especificas (derivadas de la edad,
discapacidad o situacién social/econdmica) con el
objetivo o efecto de alterar sustancialmente el

comportamiento y causar perjuicios considerables.

Puntuacion Ciudadana (Social Scoring): Evaluar o
clasificar a personas fisicas basandose en el
comportamiento social o caracteristicas
personales que resulten en trato perjudicial o

desfavorable injustificado o desproporcionado.
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Uso Aceptable (Sistemas de NO ALTO RIESGO) Uso Prohibido (Practicas Inaceptables)

Traduccién y Ediciéon: Uso de sistemas de IA
para facilitar la traduccion de contenidos web y
comunicaciones o para realizar tareas de apoyo a
la edicion estdandar que no  alteren
sustancialmente la semantica de los datos de

entrada.

Il. COMUNICACION Y ATENCION AL PUBLICO

Chatbots Informativos: Despliegue de chatbots
avanzados en la web corporativa para ofrecer
respuestas instantdneas a preguntas frecuentes
sobre servicios del CZFC (oferta publica, gestion
aduanera, proyectos). (Condicionado a la
obligacion de informar al usuario de que esta

interactuando con una IA).

Generacién de Contenido Publico (con

Divulgacion): Generacion de noticias,
comunicados o descripciones de inmuebles para
publicaciéon, con la obligacion de divulgar
claramente que el texto se ha generado o
manipulado artificialmente (salvo que se haya

sometido a revision humana o control editorial).

L. CONDICIONES ESPECIFICAS

OBLIGATORIAS

Transparencia en la Interaccién: Informar a las
personas fisicas de que estan interactuando con
un sistema de IA (ej. chatbot).

Clasificacion Biométrica Sensible: Clasificar
individualmente a personas basandose en datos
biométricos para deducir o inferir su raza,
opiniones politicas, afiliacion sindical,
convicciones religiosas o filoséficas, vida sexual

u orientacion sexual.

Il. USO INTRUSIVO Y VIGILANCIA MASIVA

Reconocimiento de Emociones en Contextos de
Desequilibrio de Poder: Inferir emociones de una
persona fisica en los lugares de trabajo.

Bases de Datos de Reconocimiento Facial Ilegal:
Crear o ampliar bases de datos de reconocimiento
facial mediante la extraccion no selectiva de
imagenes faciales de internet o de circuitos
cerrados de television (CCTV).

lll. PREDICCION BASADA EN PERFILES

Evaluaciéon Predictiva de Riesgos de infracciones
penales o administrativas: Realizar evaluaciones
de riesgo para predecir la comisién de un delito o
basandose

incumplimiento administrativo

unicamente en la elaboracion del perfil o en la
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Uso Aceptable (Sistemas de NO ALTO RIESGO) Uso Prohibido (Practicas Inaceptables)

Supervision Humana: Todo resultado o decision
asistida por |A debe ser objeto de revisidn
humana y juicio critico antes de su uso o
publicacion, para

mitigar riesgos de

"alucinaciones" (informacion falsa) o sesgos.

evaluacion de los rasgos y caracteristicas de la
personalidad del individuo.
Evaluacion

predictiva de capacidades vy

rendimiento laboral de personas fisicas.

Sistemas de IA de Alto Riesgo sin Conformidad:
Utilizar sistemas de IA en contextos de Alto
Riesgo (ej. contratacion, toma de decisiones que
afecten a la promocion laboral, o evaluacion de
solicitudes de servicios esenciales) sin cumplir con
los requisitos obligatorios del Capitulo Ill (gestién
de riesgos, documentacidon técnica, supervision

humana reforzada).
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ANEXO II. TABLA DE BUENAS PRACTICAS PARA USUARIOS DE IA GENERATIVA EN
EL CZFC

Con caracter previo al desplieque y uso de un sistema de sequridad. el Comité de Sequridad de la
informacién del CZFC debera proceder a su aprobacion, correspondiendo al Responsable del Sistema
y/o al Responsable de Seguridad de la informacién evaluar dicho sistema de conformidad con el RIA 'y
el ENS. Los usuarios deberan abstenerse de utilizar sistemas IA que no hayan sido previamente
aprobados.

A continuacion, se presenta una tabla con las medidas y precauciones especificas que los usuarios del
CZFC deben adoptar en el uso de los sistemas de IA generativa aprobados por la entidad:

I. Supervisién Humana y Calidad de la Informacion

Juicio Critico La IA debe ser vista como una herramienta que complementa la

experiencia y el juicio humano, no que los reemplaza.

Verificacién Obligatoria El usuario debe verificar la exactitud y fiabilidad de los resultados

generados por la IA antes de su uso.

Intervenciéon Humana Implementar procesos que permitan a los operadores humanos intervenir,
descartar o revertir las predicciones o decisiones de la |A.

Deteccién de Errores Establecer umbrales de calidad para la informacion inferida e identificar y
reportar posibles "alucinaciones" (informacion plausible pero incorrecta) o
comportamientos inesperados de la |A.

Revision de Contenido Establecer un proceso de revision humana para cualquier contenido o
Critico decisién generada por la IA antes de que sea publica o afecte a los
ciudadanos.

Il. Gestidon de Datos y Privacidad

Consoroo Zona Franca Cadiz, Recinta Interior | 35/47
Edificio Sede Social, o'Ronda de Vigilancia s/

Apartada de correos 3020 | 11011 Cadiz- ., > =

T.955 220 606 | F.956 253 500 Informacion calificada como de USO PUBL'CO
zonafrancacadiz.com




~

—q DE ESPANA
MINISTERIO
2 DE HACIENDA

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
ol ,xy‘ GOBIERNO
b
= WK

Manual de buenas practicas en el despliegue y uso de la Inteligencia Artificial

CZFC
ISP-0601

Sistema de Gestién de Seguridad y Privacidad de la Informacién v.0.0
(SGSP)

Minimizacion de Datos

Anonimizacién/Seudonimiz

acién

Calidad de Datos de
Entrada

Evitar introducir informacidon personal, corporativa o confidencial de alto
valor directamente en las plataformas de |IA generativa.

Seudonimizar o anonimizar los datos antes de introducirlos en las
plataformas cuando sea posible, para cumplir con el principio de

minimizacion.

Asegurar que cualquier dato de entrada proporcionado sea relevante y

representativo para la tarea.

lll. Transparencia y Conformidad Legal

Transparencia en la

Interaccién

Etiquetado de Contenido
Publico

Trazabilidad y Auditoria

Revisién de Sesgos

Informar a las personas fisicas de manera clara y distinguible que estan
interactuando con un sistema de IA (e]., un chatbot), a mas tardar con la

primera interaccion.

Divulgar claramente que el texto se ha generado o manipulado
artificialmente si se publica con el fin de informar al publico sobre asuntos

de interés publico.

Mantener registros de actividad (logs) del uso del sistema para facilitar la

trazabilidad, auditoria y correccidon de errores.

Si los sistemas se utilizan para tareas sensibles (ej., clasificacion, decision),
implementar mecanismos para monitorear y mitigar activamente los

sesgos algoritmicos.

IV. Seguridad Operativa y Capacitacion
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Gobernanza de Uso

Alfabetizacién en IA

Creacion de Prompts

Seguros

Controles de Acceso

Notificacion de Riesgos

Establecer una instruccion de seguridad clara de uso de IA generativa,
detallando qué tipo de informacién puede o no puede introducirse en los
modelos.

Garantizar que el personal tenga un nivel suficiente de alfabetizacion en
materia de IA para un despliegue informado, que incluye formacion sobre el

uso seguro y ético.

Recibir formacion sobre practicas de creacidon de prompts seguros para

mitigar el riesgo de ataques de inyecciéon de comandos.

Implementar autenticacion multifactor (MFA) para todas las cuentas y

limitar los permisos de usuario al principio de minimo privilegio.

Cuando el usuario tenga motivos para considerar que el uso del sistema
puede dar lugar a un riesgo, debe informar sin demora indebida al
proveedor o distribuidor y a la autoridad de vigilancia del mercado

pertinente, y suspender el uso
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ANEXO Ill. PROCESO DE NOTIFICACION Y GESTION DE INCIDENTES

I. Deteccion y Accion Inmediata (Usuario/Personal)

Tarea Clave (Accion Inmediata) Resultado

Deteccién de Identificacion de: Comportamiento Deteccion de una anomalia.
Incidente/Riesgo inesperado, resultado sesgado, fallo de
seguridad, o riesgo de conformidad

Evaluacion del Riesgo (Existen motivos para considerar que el uso Determinacion de la
del sistema puede dar lugar a un riesgo? existencia de un riesgo.
Suspension de Uso Si, hay riesgo: Suspender sin demora Mitigacion del dano

indebida el uso de ese sistema de IA. No hay potencial.

riesgo inmediato: Continuar con el siguiente

paso.
Notificacion Interna Notificar de inmediato (en el plazo mas Registro del incidente y
Obligatoria breve posible) el incidente al Responsable activacion del protocolo de

del Sistema y al Responsable de Seguridad respuesta.
y Privacidad del CZFC.

La notificacién debera realizarse de forma

que deje constancia de la misma;

preferiblemente a través de correo

electrdnico corporativo.

Consoroo Zona Franca Cadiz, Recinta Interior 38/47
Edificio Sede Social, o'Ronda de Vigilancia s/

Apartado de correos 3020 | 11011 Cadiz ., . 7

T.958 290 606 | F.956 253 500 Informacidn calificada como de USO PUBLICO

zonafrancacadiz.com



ZONAFRANCA

~

ol ’1‘—: GOBIERNO
DE ESPANA

“lMRgS >

2 2

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO

MINISTERIO
DE HACIENDA

Manual de buenas practicas en el despliegue y uso de la Inteligencia Artificial

CZFC

ISP-0601

(SGSP)

Sistema de Gestién de Seguridad y Privacidad de la Informacién

v.0.0

ll. Respuesta y Escalada (Responsable del Sistema y Responsable de Seguridad y

Privacidad)

Tarea Clave

Criterio de Decisidn

Escalada/Accidn

Anadlisis y
Clasificacién del
Incidente

Riesgo por No
Alto Riesgo

Modificacién
Sustancial

Acciones de

Mitigacién

El Responsable evalua:

1. Gravedad del impacto
(Seguridad/Privacidad/Conformidad).

2. Causa raiz (fallo del modelo, inyeccion de prompt,

o mal uso).

(Es un sistema de No Alto Riesgo que esta
generando un riesgo en el sentido del Articulo 79.1
del Reglamento de IA?

(El incidente revela un cambio sustancial en el

sistema de |A tras su puesta en servicio?

Implementacion de las medidas técnicas vy
organizativas adecuadas (ej., borrado seguro de
datos, actualizacién de configuraciones, suspensién

de cuentas, o re-entrenamiento del modelo).

Documentacién del
incidente en el Registro de
Actividad (Logs)

Si: Informar sin demora
indebida al Proveedor o
Distribuidor y a la
Autoridad de Vigilancia del
Mercado pertinente.

Si: El sistema se somete a
un nuevo procedimiento de
podria

evaluacién, que

requerir la revision de la

clasificacién de riesgo.

Cierre del incidente tras
verificacién y aprobacion por
el Responsable de
Seguridad de la
Informacion.
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lll. Revision y Aprendizaje (Comité de Seguridad de la Informacion)

Tarea Clave Frecuencia Propésito

Revision de Periddica o tras incidentes graves. Actualizar el plan de respuesta a
Incidentes incidentes de ciberseguridad.
Actualizacién del Sin demora indebida si un sistema ha Asegurar la vigencia del marco ético
Manual cruzado el umbral de Alto Riesgo, o sise y normativo.

producen modificaciones operativas.
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ANEXO IV. LISTADO DE SISTEMAS DE ALTO RIESGO (Art. 6 y Anexo lll RIA)

Los sistemas de IA se clasifican como de Alto Riesgo bajo el RIA en dos grandes bloques:

1. Sistemas de IA como Componentes de Seguridad (Art. 6.1)

Son aquellos sistemas de IA destinados a ser utilizados como componentes de seguridad de un
producto o el propio producto, siempre que dicho producto esté regulado por alguno de los actos
legislativos de armonizacion de la Union Europea (ej., seguridad de juguetes, equipos a presion,

ascensor, y aviacion civil).

2. Sistemas de IA en Ambitos Especificos (Anexo Il RIA)

Se consideran de alto riesgo todos los sistemas de |A utilizados en alguno de los siguientes ocho
ambitos especificos, debido a su potencial para afectar negativamente a los derechos

fundamentales vy la seguridad:
I. Identificacidn Biométrica y Categorizacidon de Personas Fisicas

e Sistemas de identificacion biométrica a distancia (excepto la verificacion biométrica uno a
uno).

e Sistemas de categorizacién biométrica basados en atributos o caracteristicas sensibles o
protegidas (como la raza, convicciones o vida sexual).

e Sistemas de reconocimiento de emociones.
Il. Infraestructuras Criticas

e Sistemas de |IA destinados a ser utilizados como componentes de seguridad en la gestion
y explotacidn de infraestructuras criticas, como la gestidn y explotacion de infraestructuras

digitales criticas, el trafico rodado, o el suministro de agua, gas, calefaccidn o electricidad.

lll. Educacion y Formacion Profesional
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e Sistemas de IA destinados a la admisidn de personas en centros de educacion o
formacidn.

e Sistemas utilizados para evaluar el aprendizaje o el nivel de educacidn que recibira una
persona.

e Sistemas para la deteccion de comportamientos prohibidos en los examenes.

IV. Empleo, Gestion de Trabajadores y Acceso al Autoempleo

e Sistemas utilizados para decidir la contratacidn o el proceso de seleccion, o para filtrar y
evaluar candidatos.
e Sistemas que deciden las condiciones de trabajo, la asignacion de tareas, la evaluacion

del rendimiento, ascensos o despidos.
V. Acceso a Servicios Esenciales

e Sistemas de IA utilizados para evaluar la solvencia crediticia o establecer puntuaciones
de crédito.

e Sistemas utilizados para evaluar riesgos y fijar precios en seguros de vida y salud.

e Sistemas para la priorizacién de servicios de envio o despacho de llamadas de

emergencia.
VI. Garantias de Cumplimiento del Derecho (Aplicacion de la Ley)

e Sistemas de IA utilizados para evaluar pruebas en procesos penales o administrativos.
e Sistemas que evaluan el riesgo de ser victima o de cometer un delito.

e Sistemas de elaboracion de perfiles de personas en el marco de la aplicacion de la ley.
VII. Migracidn, Asilo y Gestion del Control Fronterizo

e Sistemas de |A destinados a ayudar a las autoridades para evaluar riesgos para la
seguridad o la salud en la gestion fronteriza.

e Sistemas utilizados para examinar solicitudes de asilo, visados y residencia.

VIII. Administracion de Justicia y Procesos Democraticos
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e Sistemas de IA destinados a ayudar a un érgano judicial a investigar o a interpretar
hechos o la Ley.

e Sistemas destinados a influir en el resultado de una eleccion o referéndum, o en el
comportamiento electoral de los votantes (salvo que sea para organizar la logistica de

campanas).
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ANEXO V. EJEMPLO DE SUPUESTOS DE USO DE IA (MINI CASOS)

1. Gobernanza de Datos y Prohibicion de Datos Sensibles

Escenario Uso del Sistema IA Clasificacién y Decisién y Fundamento
Requisito
Aplicable
Caso 1.1: Un técnico desea que Regla Esencial de USO PROHIBIDO. Se considera una
Borrador de el Sist.IA revise y Uso: Prohibiciéon fuga de datos/exposicion de
Contrato simplifique el texto de  de utilizacién de informacion sensible. Solo se permitiria
Confidencial un borrador de Datos Sensibles. usar una version Corporativa
contrato de (Enterprise) y si el texto sensible no
adjudicacion en curso necesario se ha
con una empresa. EL anonimizado/seudonimizado
borrador contiene previamente. (versidn publica del
datos fiscales y documento);

cldusulas de
confidencialidad que

no son publicas.

Caso 1.2: Un empleado Informacidn USO PERMITIDO. El resultado debe

Resumen de introduce el texto de Publica General ser verificado por el usuario

Normativa un articulo completo Uso Aceptable de  (Supervision Humana) antes de

Publica de la Ley de Aduanas  Sistemas No de cualquier uso oficial, ya que existe
(BOE) en una Alto Riesgo. riesgo de "alucinaciones".

herramienta de IA
Generativa de uso
general (version
gratuita) para generar
un resumen y
responder a 3

preguntas frecuentes.
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2. Transparencia y Supervision Humana (Human-in-the-Loop)

Escenario Uso del Sistema IA

Clasificacién y

Requisito Aplicable

Decisién y Fundamento

Caso 2.1:
Comunicacién
Publica

El Gabinete de
Comunicacion utiliza
Copilot (version
corporativa) para
generar el borrador
de un comunicado de
prensa sobre los
resultados
economicos anuales
del CZFC. El texto se
publicara en la web
institucional.

Caso 2.2:

Respuesta a

Un chatbot impulsado
por |A responde a la
Consulta pregunta de un
Ciudadana ciudadano sobre el
procedimiento para el
arrendamiento o
adquisicién de una
parcela en la Zona

Franca.

Obligacion de
Transparencia en
Contenidos
Sintéticos y en
Asuntos de Interés
Publico

Transparencia en la
Interaccién con
Personas Fisicas

uUso PERMITIDO PERO
CONDICIONADO. El contenido
debe ser sometido a un proceso
de revision humana y control
editorial obligatorio por una
persona fisica, que asumira la
responsabilidad. Si no se revisa o
se publica directamente, debe
llevar la etiqueta: "Contenido

sintético elaborado por IA".

uUso PERMITIDO
CONDICIONADO. El
debe
como un agente artificial usando
del "Le

que esta

PERO
sistema
identificarse claramente
una etiqueta tipo:
informamos
interactuando con un sistema

de Inteligencia Artificial (I1A)."
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3. Clasificacion de Riesgos y Practicas Prohibidas

Escenario Uso del Sistema IA

Clasificacion y

Decision y Fundamento

Requisito Aplicable

Caso 3.1:
Evaluacién de
Solicitudes de

Empleo

El departamento de
RR.HH. desea utilizar
un sistema de |IA para
filtrar curriculums y
puntuar a los
candidatos para un
puesto, basandose en la

experiencia y formacion.

Caso 3.2:
Puntuacion de

Un directivo propone un
sistema de |IA para
Reputacion evaluar la "reputacion
social" de empresas
que solicitan
licitaciones, basandose
en su actividad en redes

sociales no
corporativas.

Sistema de Alto
Riesgo (Anexo lll,
IV. Empleo).

Practica de IA
Prohibida (Riesgo

Inaceptable).

USO DE ALTO RIESGO. La
aplicacion de este sistema requiere
un procedimiento de autorizacién y
EIPD

obligatoria, Analisis de Riesgos, y

verificacion riguroso:
cumplimiento de los requisitos de
conformidad (Gobernanza de Datos,
Documentacion Técnica, Supervision
Humana).

USO PROHIBIDO. Esto constituye
una Puntuacién Ciudadana (Social
Scoring)], una practica de Riesgo
Inaceptable y prohibida por el RIA.
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Caso 3.3: El Comité de Seguridad Sistema de Alto USO PROHIBIDO en el lugar de

Deteccidén de estudia implantar un Riesgo (Anexo lll, I.  trabajo. El despliegue de cualquier

Emociones en software de Identificacién sistema de reconocimiento de

Reuniones reconocimiento de Biométrica]. emociones o categorizacion
emociones basado en Practica Prohibida biométrica es de Alto Riesgo y
video para evaluar el en el entorno requeriria una revisién total del
nivel de estrés o laboral. manual, EIPD y autorizacién previa.

atencién de los
participantes en

reuniones internas.

4. Riesgo de Inyeccion de Prompts y Seguridad

Escenario Uso del Sistema IA Clasificacién y Requisito Decisiéon y Fundamento
Aplicable

Caso 4.1: Un usuario introduce Riesgo Critico de USO PROHIBIDO.

Consulta un prompt en una IA  Ciberseguridad. ACCION INMEDIATA. EL

Maliciosa Generativa para que  Alfabetizaciéon en Ay usuario debe desistir de este
ignore sus reglas de  Seguridad. uso inmediatamente vy
seguridad internas vy notificar el incidente al
revele informacion Responsable de Seguridad vy
sensible sobre las Privacidad. La capacitaciéon
sesiones anteriores de de usuarios es obligatoria
otros usuarios de la para la detecciéon y reporte
red corporativa de intentos de inyeccion.

(Atague de Prompt
Injection).
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